Hvordan koble seg opp mot prosjekt i SAFE fra Windows?

Ngdvendig programvare
Uansett hvilket operativsystem du bruker og hvem som vedlikeholder maskinen din trenger du to
forskjellige programmer for a koble deg mot sitt sikre skrivebord.

e Cisco AnyConnect Secure Mobility Client
e Remote Desktop programvare
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Du kobler deg fgrst mot SAFE med programvaren Cisco AnyConnect Secure Mobility Client.

Du kobler deg deretter mot det sikre skrivebord for ditt prosjekt med Remote Desktop
programvare.

Installere ngdvendig programvare pa Windows 10 som er driftet av IT

Hvis datamaskinene din er driftet av IT-avdelingen og du har Windows 10 som operativsystem er det
veldig enkelt 3 installere Cisco AnyConnect Secure Mobility Client. Remote Desktop Connection er
allerede en del at en standard installasjon. For a installere Cisco AnyConnect Secure Mobility Client
starter du Software Center ved a klikke pa Windows-ikonet i nedre, venstre hjgrne og begynner 3
skrive "soft...". Snart dukker ikonet for Software Center opp og det er bare a klikke pa ikonet.
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Software Center inneholder en liste over all programmer som er tilgjengelig for installasjon og hvis
ikke Cisco AnyConnect Secure Mobility Client allerede er installert pa maskinen din skal den dukke
opp i denne listen.

B [ Cswo AnyConnect Secure Mobility Client Application

[ |

Her det bare & merke sjekkboksen pa venstre side og klikke pa Install-knappen i nedre, hgyre hjgrne:

Etter noen sekunder skal programvaren vaere installert. Den har da dukket opp i arkfanen Installed
Software i Software Center.

Som sagt er Remote Desktop Connection allerede installert. Du kan starte programmet ved a klikke
pa Windows-ikonet og begynne & skrive "remote..."
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Da har du programmene du trenger for a koble deg mot det sikre skrivebordet...



Oppkobling mot sikkert skrivebord fra Windows 10
Na som du har installert ngdvendig programvare er det bare a koble deg opp mot ditt prosjekt i SAFE.
Dette gjgres i to operasjoner. Fgrst kobler du deg mot SAFE, deretter mot ditt sikre skrivebord.

Du starter fgrst med a klikke pa Windows-ikonet i nedre, venstre hjgrne og skriver "Cisco..."

Apps

% Cisco AnyConnect Secure Mobility Client

Cisco AnyConnect Secure Mobility Client dukker opp i listen over programmer og du klikker bare pa
denne teksten.

Du far da opp fglgende vindu:

"_‘]s' Cisco AnyConnect Secure Moebility Client — >

VPN:

Please enter your username and password.

| LIiB Tilgang Terminalserver e Connect

Nar du klikker pa Connect, blir du fgrst spurt om brukernavn og passord. Her skal du bruke det
samme brukernavn og passord som du ellers bruker til & koble deg opp mot andre tjenester i UiB-
nett.



@ Cisco AnyConnect | UiB Tilgang Terminalserver X
Please enter your username and password., L
— ™ Cisco AnyConnect Sec —
Username: | =ditt UiB brukernavn= |
| ————

Password: | zzzzzzzzzzzzzz :I | .. !
é Flease enter your username and password.
— LIig Tilgang Terminalserver Connect

Cancel

Om du skriver inn riktig brukernavn og passord du har fatt tilgang til et prosjekt i SAFE, blir du spurt
om en engangskode.
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Du vil nd motta en 6-sifret kode pa din mobiltelefon, enten som en tekstmelding eller i SecurEnvoy-
app'en pa smarttelefonen din. Nar du legger inn koden du har mottatt blir du koblet til SAFE. Cisco
AnyConnect Secure Mobility Client dialogboksen forsvinner fra skjermen, men et lite ikon har dukket
opp i statusvinduet i nedre, hgyre del av skjermen.

Cisco AnyConnect Secure Mobility Client
YPMN: Connected

Hvis det star Connected nar du fgrer musepekeren over dette ikonet, er du i mal med fgrste del av
oppkoblingen.

Neste steg blir 3 koble seg opp mot Sikkert Skrivebord.

Pa samme mate som for Cisco AnyConnect Secure Mobility Client kan Remote Desktop Connection
startes ved a klikke pa Windows-ikonet i nedre, venstre hjgrne og skriver "Remo..."
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Remote Desktop Connection dukker da opp i listen over tilgjengelig programvare. Nar du klikker pa
teksten, dukker fglgende dialogboks opp:

&> Rernote Desktop Connection — x

| Remote Desktop
»¢) Connection

Computer: | Example: computer fabrikam.com e

Username: Mone specified

The computer name field is blank. Enter a full remote computer
Name.

| Show Options Help

Her skriver du inn navnet pa det sikre skrivebordet for ditt prosjekt. | SAFE bruker vi amerikanske
byer som navn pa disse skrivebordene. Leder for prosjektet bgr vite dette navnet om du er usikker pa
hva det er. Nar du klikker pa Connect, blir du i neste runde bedt om brukernavn og passord.



Windows Security x

Enter your credentials
These credentials will be used to connect to safets.

‘ uib\brukernavn ‘

Password ‘
Domain: uib

[[] remember me

More choices

QK Cancel

Her skal du igjen bruke det brukernavn og passord som du bruker pa andre UiB-tjenester. Ved a legge
inn «uib\» f@r brukernavnet sikrer du at du blir autentisert mot riktig domene. Du vil deretter komme
til det sikre skrivebordet. Herfra skal du kunne bruke relevant programvare og behandle data.



